Positiopaperi: Omadata-periaatteiden mukaisen
tietojenluovutuksen esteiden poistaminen

Aluksi

Tamain positiopaperin tavoitteena on kiinnittda huomiota ihmiskeskeisen datatalouden
kehittymisen ja omadata-periaatteen mukaisen henkilGtietojen kasittelyn esteena olevaan
laintulkintakysymykseen. Positiopaperissa ehdotetaan koko julkishallinnon laajuisen ohjeistuksen
luomista siitd, miten ja milld edellytyksilla yksiloille luodaan mahdollisuus hallita omia julkisissa
tietojarjestelmissi olevia henkilGtietojaan omadata-periaatteen mukaisesti ja antaa lupa niiden
kayttoon muissa palveluissa.

Digitaalinen tyollistyminen -hanke

Ty06- ja elinkeinoministerion, Rakennusteollisuuden, Rakennusliiton ja Vastuu Groupin
Digitaalinen tyollistyminen -hankkeessa kiynnistettiin kiinteistopalvelu- ja rakennusalan jatkuvan
oppimisen ja tyoOllistymisen ekosysteemityo seka toteutettiin tiedettdvisti maailman ensimmainen
tyonhakupilotti, jonka aikana joukko tyonhakijoita onnistui luvittamaan omia varmennettuja
tietojaan yksityisistd, julkisista ja kolmannen sektorin rekistereistd omadata -kyvykkyyksia
hyodyntaviin tydelamapalveluihin.

Digitaalinen tyo6llistyminen -hankkeen toinen vaihe on parhaillaan kiynnistymaissa ja sen aikana
omadata -kyvykkyyksid lahdetdan jalkauttamaan laajemmin julkisiin, yksityisiin ja kolmannen
sektorin tyoelamapalveluihin seka rekistereihin. Omadata -kyvykkyyksilla mahdollistetaan
sujuvampi yhteentoimivuus ja yhteistyo erilaisten tyoelamépalveluiden ja rekistereiden vililla
siten, etta yksiloille luodaan mahdollisuus hallita omia eri tietojarjestelmissa olevia
henkilGtietojaan ja antaa lupa niiden kaytt6on muissa palveluissa.

Mahdollistamalla datan liikkuminen koneluettavasti parannetaan tyollisyytta
Osana hanketta tehtiin laaja selvitys siitd, miten varmennetun datan ja omadata -kyvykkyyksien
avulla voitaisiin helpottaa tyonhakua, nopeuttaa rekrytointiprosesseja ja parantaa kohtaantoa
erilaisissa tybelaméapalveluissa.

Yhdessi ty6elamépalveluiden tuottajien ja asiantuntijoiden kanssa tunnistettiin, sanoitettiin ja
priorisoitiin haasteita ja tyovaiheita, joita voitaisiin ratkaista ja tehostaa viranomaisrekistereissa
olevien varmennettujen tietojen avulla. Tunnistettiin etta erityisesti mahdollistamalla
tyonhakijoille omien viranomaisrekistereissa olevien tietojen hyodyntdminen koneluettavasti
voitaisiin ratkaista moni osaamisen tunnistamiseen, tyonhakuun, HR- ja rekrytointiprosessiin seka
tyoelamapalveluissa tapahtuvaan kohtaantoon liittyvistd haasteista.

Kiytiannon haasteena laintulkinta

Digitaalinen tyollistyminen -hankkeessa havaittiin, ettd viranomaisrekistereissi kuten esimerkiksi
Koski-palvelun valtakunnallisesta opinto- ja tutkintarekisteristi ja Traficomin liikenneasioiden
rekisterissa (mm. ajo-oikeudet) on tietoa, jota yksilo voisi hyodyntia esimerkiksi tyonhaussa tai
tyotehtavien edellyttaimén patevyyden osoittamisessa. Hankkeessa havaittiin myos, etta
epavarmuus viranomaisen puolella luovutukseen sovellettavasta oikeusperusteesta hidastaa ja jopa
estdda omadata-pohjaisen yksilon suostumukseen perustuvan tiedon luovutuksen viranomaisen
tietojarjestelmaistd yksilon nimedmaan toiseen tietojarjestelmain. Tallainen epavarmuus
laintulkinnasta johtaa esimerkiksi sithen, ettd viranomainen ei voi riittavalla varmuudella
tunnistaa, milla edellytyksilla rekisterista voi luovuttaa henkilotietoja rekisterdidylle itselleen tai
rekister6idyn maaraamalle ulkopuoliselle taholle ja minkilaisen oikeustoimen kautta (suostumus,
valtuutus, pyynto, viranomaisen suoraan lakiin perustuva luovutusvelvollisuus).

Tulkintaepaselvyys liittyy julkisuuslain, tiedonhallintalain, Euroopan yleisen tietosuoja-asetuksen
ja viranomaista koskevan erityislain muodostaman kokonaisuuden tulkintaan ja siihen, milloin



viranomainen voi kayttda henkilotiedon kisittely- ja luovutusperusteena yksilon antamaa
suostumusta.

Julkisuuslain 12 §:n mukaan jokaisella on oikeus saada tieto hinesti itsestdan viranomaisen
asiakirjaan sisiltyvista tiedoista 11 §:n 2 ja 3 momentissa sdddetyin rajoituksin, jollei laissa toisin
saadeta.

Tiedonhallintalain 24 § koskee tietoaineistojen luovuttamista teknisen rajapinnan avulla muille
kuin viranomaisille. Pykildn mukaan viranomainen voi luovuttaa teknisten rajapintojen avulla
tietoja muulle kuin toiselle viranomaiselle, jos tiedot saavalla toimijalla on erikseen laissa saadetty
tiedonsaantioikeus ja oikeus kisitelld naita tietoja.

Tietosuoja-asetuksen 20 artikla antaa rekisterdidylle oikeuden siirtda omat henkilGtietonsa
jarjestelmaista toiseen koneluettavassa muodossa (data portability), mutta artiklan rajaukset
johtavat siihen, ettd viranomaisen perustehtiavan (julkisen vallan kdyton) puitteissa kerattyyn
tietoon ei ole artiklan mukaista siirto-oikeutta.

Tietosuoja-asetuksessa on mairitelty henkilotietojen lailliset késittelyperusteet: suostumus,
rekisterdidyn kanssa tehty sopimus, rekisterinpitijan lakisaateisen velvoitteen noudattaminen,
elintdrkeiden etujen suojaaminen, julkisen vallan kaytto ja oikeutettu etu.

Kun viranomainen kisittelee henkilotietoja laissa sdadetyn perustehtiaviansa tayttamiseksi,
viranomaisen henkil6tietojen kasittelyperusteena on 6 artiklan 1 kohdan alakohta e:
rekisterinpitdjille kuuluvan julkisen vallan kayttdminen.

Kun yksil6 haluaa omadata-periaatteiden mukaisesti luovuttaa omat tietonsa viranomaisen
tietojarjestelmaista toiseen tietojarjestelmiin, henkilGtietojen luovutuksen perusteena on
suostumus.

Tietosuoja-asetuksen resitaalissa 43 on kuitenkin todettu seuraavasti: "Suostumuksen ei pitiisi olla
patevi oikeudellinen peruste henkilGtietojen kisittelylle sellaisessa erityistilanteessa, jossa
rekisterdidyn ja rekisterinpitijan vililld on selked epasuhta. Tama koskee erityisesti tilannetta,
jossa rekisterinpitdjana on viranomainen ja jossa on sen vuoksi epidtodennékoistd, ettd suostumus
on annettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen liittyvissa olosuhteissa.”

Tasta resitaalista on jossain tilanteissa tehty johtopaatos, ettd suostumus ei voisi olla koskaan
viranomaisen kaytettdvissa oleva kasittelyperuste ja ettd viranomainen ei voisi koskaan luovuttaa
tietojarjestelmistain tietoja yksin yksilon itsensid antaman suostumuksen perusteella.

Euroopan tietosuojaneuvoston suostumusta koskevan ohjeistuksen (Guidelines 05/2020 on
consent under Regulation 2016/679, Version 1.1, Adopted on 4 May 2020) mukaan suostumuksen
kaytto viranomaisten tietojenkasittelyn laillisena perusteena ei ole taysin poissuljettua yleisen
tietosuoja-asetuksen siaannosten perusteella, vaan suostumuksen kiytto voi olla asianmukaista
tietyissa tilanteissa, jos suostumus on vapaasti annettu.

Ohjeistuksessa annetaan mm. seuraava esimerkkitapaus:

“Julkinen koulu pyytdd oppilaita antamaan suostumuksen valokuviensa
kdyttdmiseen koulun painetussa lehdessd. Tdllaisissa tilanteissa suostumuksen
antaminen olisi todellinen vapaa valinta, jos oppilailta ei evdtd koulutusta tai
palveluja ja he voivat kieltdd valokuvien kdyton ilman, ettd siitd atheutuu heille
haittaa.”

Ohjeistuksen esimerkki kuvaa hyvin tilanteen, jossa viranomainen pyytida suostumusta muuhun
kuin laissa asetetun viranomaisen perustehtdvin suorittamiseen ja suostumuksen antaminen on



taysin vapaaehtoista eiki suostumuksen eviimisesti seuraa mitaédn kielteisia seurauksia. Silloin
annettu suostumus on tietosuoja-asetuksen mukainen ja pateva.

Yll4 olevien sdddosten tulkinta on osoittautunut kiaytdnnon soveltamistilanteessa vaikeaksi. Usein
henkilon antaman suostumuksen pétevyyteen ei ole luotettu tietosuoja-asetuksen resitaalin 43
johdosta ja sen sijaan vastausta siihen, voiko yksilolle luovuttaa hianen omat tietonsa ja milla
edellytyksilld, on pyritty katsomaan viranomaisen perustehtivii koskevan erityislain pykalista ja
siitd kattaako viranomaisen laissa maaritelty perustehtava myo6s henkilotiedon luovuttamisen
yksilon suostumuksella ja milld edellytyksilla. Silloin yksilon antama suostumus ja sen merkitys
ohitetaan ja luovutusperusteeksi konstruoidaan suostumuksen sijasta julkisen vallan kaytto
(artikla 6.1.e) tai rekisterinpitdjan lakiin perustuva velvollisuus (artikla 6.1.c).

Tama puolestaan johtaa siihen, etti eri viranomaisrekistereissa olevien henkil6tiedon
hy6dyntdminen omadata-periaatteiden mukaisesti yksilon suostumuksella yksilon omiin
tarkoituksiin ei olekaan tosiasiassa mahdollista ilman kunkin erityislain muuttamista siten, etta
laissa aina nimenomaisesti sdadettaisiin yksilon oikeudesta saada omat henkilGtietonsa
koneluettavassa muodossa itselleen tai nimedmalleen taholle jonkin laissa maaritellyn prosessin
mukaisesti.

Ratkaisuehdotus

Tietojen luovuttaminen omadata-periaatteiden mukaisesti yksilon antamalla suostumuksella pitaa
olla mahdollista. Kun yksilo paattda antaa suostumuksensa tietojensa luovuttamiseen johonkin
muuhun tietojarjestelmén tai palveluun, viranomaisen tehtéviin ei kuuluisi selvittdd, mihin
tarkoitukseen tietoa kiytetddn vastaanottavassa tietojarjestelmassa tai palvelussa. Viranomainen
voisi luottaa pelkkaan suostumukseen.

Nykyinen episelva tulkintatilanne on mahdollista ratkaista selkiyttdmalla ohjeistuksen muodossa
sitd, miten julkisuuslain 12 §:44, tiedonhallintalain 248:44 ja tietosuoja-asetuksen 6 artiklaa
tulkitaan yhdessa viranomaista koskevan erityislain kanssa.

Ohjeistuksen avulla voitaisiin luoda koko hallinnossa viranomaisille yhtendinen toimintatapa, joka
perustuu hallinnon yleislakeihin ja jonka avulla voitaisiin helpommin ja yksiselitteisemmin
tunnistaa:

- tilanteet, joissa henkilGtietojen kasittelya ja sen laillista perustetta maaraa kyseisen
viranomaisen toimintaa ohjaava erityislaki (viranomaisen lakiin perustuvan perustehtiavian
hoitaminen, jossa kisittely perusteena on artiklan 6.1.e mukainen julkisen vallan kaytto ja
jossa suostumusta ei voi kiyttaa kisittelyperusteena osapuolten valta-aseman
epatasapainon vuoksi)

- tilanteet, jossa henkilGtietojen kisittely ja luovutus ei kuulu viranomaisen perustehtaviin ja
viranomainen voi luovuttaa henkil6tiedot yksilon suostumuksen perusteella

- tilanteet, joissa tieto on luovutettava sihkoisessa koneluettavassa muodossa

Tukee hallitusohjelmaa ja hankkeita

Tulkintaohjeistuksella tuettaisiin hallitusohjelman tavoitteita sekd mahdollistettaisiin merkittavien
julkisten hankkeiden esim. Tyomarkkinatori, AuroraAl ja Opintopolku (Compleap) visioiden
toteutuminen.

Merkittavii vaikutuksia

Mahdollistamalla viranomaisrekistereissi olevien tietojen hyodyntdminen koneluettavasti
voitaisiin automatisoida useita viranomaisprosesseja ja saavuttaa merkittavia saastoja
yhteiskunnalle. TEM tutkimusjohtajan mukaan pelkastdan nopeuttamalla rekrytointiprosessia
yhdella paivalla voitaisiin saavuttaa 140M saastot.



Samalla tuettaisiin opiskelijoita, tyonhakijoita ja tyontekijoitd oman osaamisen tunnistamisessa ja
sanoittamisessa, helpottettaisiin tyonhakua, nopeutettaisiin rekrytointiprosessia ja parannettaisiin
kohtaantoa ty6elaméapalveluissa. Lisidksi opiskelijoille ja tyonhakijoille voitaisiin tarjota entista
yksilollisempaa palvelua, mikili henkil voisi luvittaa omia viranomaisrekistereissa olevia tietoja
omalle ohjaajalle.

Aloite on saanut laaja kannatusta tyomarkkinaosapuolilta

Keviain 2020 aikana Teknologiateollisuuden kanssa laadittua tiivistelméaa on esitelty Suomen
yrittdjille, Akavan ja EK:n jasenliitoille, tydttomyyskassoille seki tyoelamépalveluita tuottaville
yrityksille. Kevain jilkeen useat tyomarkkinajirjestot ja palveluntarjoajat ovat lahteneet tukemaan
aloitetta.

Lista toimijoista, jotka ovat lihteneet mukaan vaikuttamaan: Rakennusteollisuus RT,
Rakennusliitto, KiraHUB, Kiinteistotyonantajat, Henkilostopalveluyritysten liitto, Palta, MaRa,
Kiinteistoliitto, Yhteinen Toimialaliitto, Teknologiateollisuus, Tieke, Logistiikkayritysten liitto,
Rakennuskassa, Suomen Yrittdjat, Insinooriliitto, Energiateollisuus, Rekrytointi.com, Laura
Rekrytointi, Kaupan liitto, Ekonomit, MunJob, Tradenomit, TalentAdore, Ohjelmisto- ja e-
business ry, Duunitori, Jobilla, Treamer, Elinkeinoelaman keskusliitto, Rakli, RaLa, Recright,
Sivista, RIA, DIFF, Arffman, FCG, Bitfactor, AMKE, Suomen Tyoterveyshoitajaliitto, Oikotie,
MyData Global




