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1. Rekisterinpitäjä ja rekisterin yhteyshenkilö 
 
Vastuu Group Oy (y-tunnus 2327327-1) 
Tarvonsalmenkatu 17 B 
02600 Espoo 
 
Tietosuojavastaavan yhteystiedot: 
 
sähköposti: tietosuoja@vastuugroup.fi 
 
postiosoite:  Vastuu Group Oy 
 Tietosuojavastaava 
 Tarvonsalmenkatu 17 B 
 02600 Espoo 
 
 
2. Rekisteröidyt 
 
Rekisteröidyt ovat Vastuu Group Oy:n (”toimittaja”) myöntämien Valttikorttien kortinhaltijoita. 
Kortinhaltijat ovat toimittajan asiakkaan työntekijöitä, johtoa tai ei-työsuhteisia harjoittelijoita tai 
talkootyöntekijöitä. 
 
 
3. Henkilötietojen käsittelyn tarkoitus ja peruste 
 
Henkilötietojen käsittelyn oikeusperusteena on rekisterinpitäjän oikeutettu etu ja käsittelytarkoitukset, 
jotka perustuvat tähän oikeusperusteeseen on kuvattu alla. 
 
Valttikortti on työsuhteeseen sidottu etäluettava RFID-kortti, jota voidaan käyttää mm. 
työturvallisuuslain (2002/738) mukaisena rakennustyömaalla tai telakka-alueella käytettävänä henkilön 
yksilöivä kuvallisena henkilötunnisteena.  
 

Kortinhaltijan työnantaja tilaa Valttikortin toimittajan verkkopalvelusta. Kortin tilaaja tunnistetaan 
sähköisesti.  
 
Valttikortin voi tilata vain sellaiselle työntekijälle, jonka tiedot työnantaja on ensin syöttänyt 
Työntekijähallinta-palveluun. Kortin tilauksen yhteydessä kortinhaltijan tiedot  siirretään Valtti-
korttipalveluun. Kortinhaltijan rekisteröityminen Verohallinnon veronumerorekisteriin tarkistetaan kortin 
tilauksen yhteydessä suoraan Verohallinnolta. 
 
Valttikortin sirun PIV-sovellukseen tallennetaan kortinhaltijan henkilövarmenne, joka sisältää kohdassa 
4 kuvatut henkilötiedot. Henkilövarmenne voidaan lukea yhteensopivalla kortinlukijalaitteella, jos 
kortinhaltija on ensin antanut kortinlukijalaitteeseen korttinsa PIN-koodin. Jos PIN-koodin antaa 
toistuvasti väärin, PIV-sovellus lukittuu siten, että sitä ei voi enää avata. 
 
Kortinhaltijan on määräajassa vahvistettava Valttikorttinsa tunnistautumalla toimittajan 
verkkopalvelussa. Samassa yhteydessä kortinhaltijalle luovutetaan Valttikortin PIN-koodi. Kortinhaltija 
voi myöhemmin käydä tarkastamassa kortin tiedot ja PIN-koodin samassa verkkopalvelussa. 
Kortinhaltijalle lähetetään kutsu kortin vahvistamiseen sähköpostitse ja/tai tekstiviestillä. 
 
Kortinhaltijan henkilötiedot on tallennettu toimittajan sähköiseen Valttikorttivarastoon, josta 
käyttöoikeuden omaavat kolmannet osapuolet voivat hakea kortinhaltijan henkilötietoja tässä 
tietosuojaselosteessa kuvattuihin sallittuihin käyttötarkoituksiin. 
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4. Mitä henkilötietoja keräämme ja mistä ne on kerätty 
 
Keräämme kortinhaltijasta seuraavat henkilötiedot toimittajan asiakkaana olevalta 
työnantajayritykseltä: 

- kortinhaltijan etunimi, sukunimi, kansalaisuus, henkilötunnus tai vastaava ulkomainen tunnus, 
veronumero, syntymäaika, valokuva, sähköpostiosoite, matkapuhelinnumero 

- työnantajan nimi, y-tunnus tai vastaava ulkomainen tunnus, rekisteröintivaltio 
- Valttikortin toimitusosoite 

 
Henkilötunnusta käytetään yksinomaan kortinhaltijan tunnistamiseen Valttikortin vahvistamisen 
yhteydessä. 
 
Kortinhaltijan sähköpostiosoitetta, matkapuhelinnumeroa ja toimitusosoitetta käytetään yksinomaan 
Valttikortin ja sen PIN-koodin toimittamiseksi kortinhaltijalle. 
 
Valttikortin valmistamisen yhteydessä liitämme työnantajalta saatuihin henkilötietoihin seuraavat tiedot: 

- Valttikortin tyyppi, numero, viivakoodi, UUID, ISO 14443 UID ja muut tekniset tunnisteet 
- Valttikortille tallennettava henkilövarmenne, jossa on seuraavat tiedot: etunimi, sukunimi, 

kansalaisuus, veronumero, syntymäaika, työnantajan nimi, y-tunnus tai vastaava ulkomainen 
tunnus ja rekisteröintivaltio, kortin tunnistetiedot, kortin voimassaoloaika 

- Valttikortille tallennettava korttivarmenne, joka osoittaa että kortin on valmistanut Vastuu Group 
Oy 

- Valttikortin PIN-koodi 
- Valttikortin voimassaoloaika 
- kortin kuva (pdf) 
- kortin status ja sen muutostiedot 
- kortin vahvistamisaika ja kortinhaltijan tunnistamistapa 

 
Valttikortin tilauksen yhteydessä keräämme asiakasrekisteriimme ja palvelun lokeihin seuraavat tiedot: 

- tilauksen tekijän nimi ja tunnistautumisaika ja -tapa 
- tehdyt ja keskeytetyt tilaukset ja niiden tapahtuma-aika 
- tilauksen status 
- kortin toimitusosoite 
- laskutustiedot 

 
5. Henkilötietojen säännönmukaiset luovutukset ja siirrot 
 
Vastuu Group Oy:n palveluita käyttävät asiakkaat voivat hakea ja tallentaa omiin tietojärjestelmiinsä 
kortinhaltijan henkilötietoja silloin, kun kortinhaltija työskentelee tai on tarkoitus työskennellä asiakkaan 
rakennustyömaalla, telakalla tai muussa työkohteessa. Tiedonhaun yhteydessä Valttikorttirekisterin 
tietoihin voidaan liittää Taitorekisteriin tallennettuja kortinhaltijan pätevyystietoja ja Työntekijähallinta-
palvelussa työnantajan ilmoittamia muita henkilötietoja siinä laajuudessa kuin asiakkaalla on laillinen 
käsittelyperuste tällaisen lisätiedon käsittelylle. 
 
Kortinhaltijan henkilötietoja saa hakea ja käsitellä vain seuraavissa käyttötarkoituksissa: 
 

- Työturvallisuuslain 52b §:n mukaisen luettelon laatiminen yhteisellä rakennustyömaalla tai 
telakka-alueella työskentelevistä 

- Työturvallisuuslain 52 a§:n mukaisen kuvallisen tunnisteen voimassaolon varmistamiseksi ja 
työntekijän veronumerorekisteriin rekisteröinnin varmistamiseksi 

- Työturvallisuuslaissa edellytetyn työmaaperehdytyksen ja muiden rakennustyömaan 
pääurakoitsijalta tai päätoteuttajalta tai telakka-alueella pääasiallista määräysvaltaa käyttävältä 
työnantajalta työturvallisuuden edistämiseksi ja varmistamiseksi vaadittujen toimien 
toteuttamiseksi 

- Verotusmenettelylain 15 b §:ssä edellytetyn Verohallinnolle kuukausittain tehtävän 
rakennusalan työntekijäilmoituksen tekemiseksi 



- muiden sopijapuolta koskevien lakisääteisten tai sopimuspohjaisten velvoitteiden täyttämiseksi 
- Työmaan, telakan tai muun työkohteen kulunvalvonnan toteuttamiseksi 
- Työmaalle, telakalle tai työkohteeseen perehdytettävän työntekijän pätevyyksien 

tarkastamiseksi 
- Työtehtävän edellyttämän pätevyyden voimassaolon tarkastamiseksi 
- Työturvallisuusmääräysten mukaisen toiminnan varmistamiseksi  
- Työmaan, telakan tai muun työkohteen työnjohtotarkoituksissa 
- Sopijakumppanin oman laatu-, toiminta- tai vastaavan järjestelmän mukaisen toiminnan 

varmistamiseksi 
- Sopijakumppanin työmaalla tai muussa työkohteessa toimivien urakoitsijoiden tai itsenäisten 

ammatinharjoittajien toiminnan sopimustenmukaisuuden varmistamiseksi 
- työntekijän nimenomaisella suostumuksella muihin tarkoituksiin  

 
 
Henkilötietojen luovutus toisen rekisterinpitäjän henkilörekisteriin tapahtuu toimittajan tarjoamien 
rajapintojen kautta siten, että työntekijän tiedot luovutetaan Valttikortin tunnisteiden lukua vastaan tai 
muuten tavalla jossa työnantajan/rekisteröidyn ja toisen rekisterinpitäjän välinen sopimussuhde ja 
tiedon käyttötarkoitus on tunnistettu.  
 
Voimme luovuttaa Valttikorttirekisterin tietoja viranomaisille toimivaltaisen viranomaisen antaman 
velvoittavan määräyksen perusteella tai silloin kun  katsomme viranomaisen tietopyynnön olevan 
perusteltu palveluidemme käyttöön liittyvän väärinkäytösepäilyn selvittämiseksi. 

Voimme kerätä ja luovuttaa kolmansille osapuolille tietoja myönnettyjen ja voimassaolevien 
Valttikorttien lukumääristä asiakasyrityksittäin, konserneittain, toimialoittain tai muuten ryhmiteltynä. 
Tällaisista lukumäärätiedoista ei voida tunnistaa yksittäisiä kortinhaltijoita. 

 
Käytämme palvelun tuottamisessa Euroopan talousalueella sijaitsevia alihankkijoita (mm. 
palvelukeskuksia) ja siirrämme henkilötietoja tällaisille alihankkijoille palvelun tuottamiseksi. 

 
6. Siirrot EU:n ja ETA:n ulkopuolelle 
 
Henkilötietoja ei luovuteta Euroopan Unionin eikä Euroopan talousalueen ulkopuolelle.  
 
 
7. Henkilötietojen säilytysaika 
 
Valttikorttirekisterissä säilytetään myönnettyä Valttikorttia koskevat tiedot 20 vuotta sen kalenterivuoden 
päättymisestä, jonka aikana kortin voimassaoloaika on päättynyt tai niin kauan kuin Vastuu Groupin 
asiakkaan työmaarekisterissä tai muussa rekisterissä on tallennettuna viittauksia kyseiseen 
Valttikorttiin.  
 
Valttikorttien tilaustiedot säilytetään 2 vuotta työnantajana asiakkuuden päättymisen jälkeen. 
 
Päättyneiden Valttikorttien numerot (ilman henkilötietoja) tallennetaan pysyvästi suljettujen korttien 
sulkulistalle.  
 
 
8. Rekisteröidyn oikeudet 
 
Tämä tietosuojaseloste sisältää tiedot, miten henkilötietojasi käsitellään palvelussa. Jos tarvitset 
lisätietoja henkilötietojesi käsittelystä ota yhteyttä rekisterinpitäjään yllä olevia yhteystietoja käyttäen.  
 
Rekisteröitynä sinulla on oikeus saada pääsy itseäsi koskeviin henkilötietoihin.Voit käyttää tätä oikeutta 
ottamalla yhteyttä rekisterinpitäjään ylläolevia yhteystietoja käyttäen.  
 
Jos tiedoissasi on virheitä, voit pyytää tietojesi korjaamista rekisterinpitäjältä.  
 



Tietosuoja-asetuksessa määritellyissä tilanteissa sinulla on oikeus vaatia tietojesi poistamista, 
vastustaa tietojesi käsittelyä, pyytää tietojesi käsittelyn rajoittamista tai pyytää henkilötietojesi siirtoa 
järjestelmästä toiseen. Voit käyttää näitä oikeuksia ottamalla yhteyttä rekisterinpitäjään. 
 
Jos pidät henkilötietojesi käsittelyä lainvastaisena, voit tehdä valituksen henkilötietojen käsittelystä 
toimivaltaiselle viranomaiselle, joka on Suomessa tietosuojavaltuutetun toimisto (https://tietosuoja.fi). 
 
 
9. Tietoturva 
 
Rekisterinpitäjän tietoturvan johtamisjärjestelmä on ISO 27001 sertifioitu. Ylläpito- ja tukipalvelut 
toteutetaan rekisterinpitäjän tietoturvapolitiikan mukaisesti. Pääsy henkilötietoihin on rajattu vain 
nimetyille henkilöille, joilla on työtehtävissään tarve käsitellä henkilötietoja. Jokaisella käyttäjällä on oma 
käyttäjätunnus ja salasana. Henkilötietoja tallennetaan Euroopan talousalueella sijaitseviin 
tietokantoihin ja tietojärjestelmiin, joissa on käytössä asianmukaiset tekniset ja organisatoriset keinot 
henkilötietojen suojaamiseksi väärinkäyttöä ja paljastumista vastaan. 
 
10. Yhteydenotot 
 
Jos sinulla on kysymyksiä tähän tietosuojaselosteeseen liittyen tai haluat käyttää sinulle kuuluvia 
oikeuksia, ota yhteyttä rekisterinpitäjän tietosuojavastaavaan käyttäen yllä olevaa sähköposti- tai 
postiosoitetta. 
 
 
11. Muutokset 
 
Rekisterinpitäjä voi muuttaa tätä tietosuojaselostetta määräajoin ilman erillistä ilmoitusta ja 
tapahtuneista muutoksista ilmoitetaan tietosuojaselosteen alussa ”viimeinen päivitys” ilmoituksella.  
 

https://tietosuoja.fi/

	Tietosuojaseloste

